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Technickeé podminky pro pouzivani ABO-K

Pro pouzivani ABO-K je potfebny operacni systém Windows XP + SP3 nebo vyssi, pfistup
na Internet a internetovy prohlize¢ MS Internet Explorer verze 7, 8,9 a 10.

Pro bezproblémovy chod aplikace ABO-K doporucujeme udrzovat operacni systém Windows
v aktualizovaném stavu, tj. aplikovat posledni aktualizace opera¢niho systému a dodrzovat
bezpecnostni pravidla podle poslednich doporuceni vyrobce uvedeného opera¢niho systému.

Elektronicky podpis / znacka

Od 1.7.2013 nebude mozné podepsat datové soubory s ptikazy prostfednictvim ABO-K.
Klient si musi zajistit aplikacni feSeni pro podepisovani davky. Elektronicky podpis nebo
znacka je extra soubor, jez dana aplikace vytvoii s pouzitim kvalifikovaného certifikatu a to
takového, ktery je zaregistrovan v ABO-K pomoci podpisovych vzort. Klienti, ktefi pouzivaji
dva podpisy, musi pfi vkladani davky vlozit dva externi podpisy / znacky.

Pozadavky na vytvofeni elektronického podpisu:

Elektronicky podpis ¢i znacka musi byt vytvoren ve strukture signedData dle PKCS#7 v
DER kédovani, pri¢emz soubor s podpisem neobsahuje vlastni podepisovana data
(jedna se o externi podpis) a obsahuje podpisujici certifikat a vZdy jeden podpis.
Elektronicky podpis je v binarnim tvaru (tj. neni zakédovan pomoci base64). PouZiva se
hashovaci funkce SHA-256, jejiz OID je 2.16.840.1.101.3.4.2.1.

Modul pro podporu pro praci s certifikaty

ABO-K pro elektronické podepisovani pouziva komponentu Signer. Bez této komponenty
nelze v ABO-K podepsat davku a tedy nelze predat ptikazy ke zpracovani. Pro ptistup do

ABO-K a dalsi jeho funkce nutné neni.

Po ptihlaSeni do ABO-K je popis instalace podpory pro praci s certifikaty uveden v menu

Riizné — Napovéda, dokumenty v bodu 1. Popis instalace podpory pro praci s certifikaty.
Aplikace ABO-K je pfistupna na internetové adrese http://abok.cnb.cz .

Poznamka: 64 bitovy Windows 7 nebo 8 ma piednostné nainstalovany 32 bitovy Internet
Explorer, proto je nutné, instalovat do Internet Exploreru 32 bitovy modul Signer, a to
samoziejme jen v piipadé, Ze jste extra neinstalovali 64 bitovy Internet Explorer.

Nastaveni Microsoft Internet Exploreru

Kontrola kotenovych certifikati v zdloZzce Duveryhodné korenové certifikacni autority / urady
— v menu [E Ndstroje / Moznosti Internetu zalozka Obsah a stisknéte tlacitko Certifikaty. Zde
by mé&l byt nainstalovan korenovy certifikat PostSignum pro HTTPS komunikaci. U OS
Windows 7 by m¢l byt automaticky nainstalovan pii instalaci OS nebo pfi jeho aktualizaci. U
OS Windows XP je nutné kotenovy certifikat instalovat.

Jak bylo vyse uvedeno aplikace ABO-K musi byt provozovana na verzi Windows XP + 3SP a
vy$si a na prohlizeci Internet Explorer (dale jen "IE") verze 7,8. Verze 9 a 10 vyzaduje dalsi
nastaveni, ktera jsou uvedena v bodu 5, 6 a 7.

Menu Ndstroje je spousténo z Panelu ndstrojii, ktery se nazyvéa Rdadek nabidek, jestlize neni
tento zobrazen, kliknéte pravym tlac¢itkem mysi na zéhlavi okna IE a v rozbaleném menu
vyberte Radek nabidek.
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Co je nutné, ale ne vzdy postacujici, udélat v IE, aby se disponent piipojil do ABO-K:

1.

Kontrola certifikatu — Pti pfihlaSeni do ABO-K musi byt vybran takovy certifikat, ktery je
zaregistrovan v ABO-K. Kontrola certifikatu mtiZze byt provedena proti podpisovym
vzoram. Certifikat musi byt zobrazen v zélozce Osobni. Zde se zobrazi vzdy a nezalezi
jestli je uloZen na karté, tokenu nebo byl importovan do tlozisté pocitace.

Kontrola certifikatu v zalozce Osobni — v menu IE Ndstroje / Moznosti Internetu zéalozka
Obsah a stisknéte tlacitko Certifikaty.

Otevie se okno Certifikaty se seznamem pristupnych certifikati z daného pocitace. Zde v
zalozce Osobni oznalte kliknutim certifikat a tlacitkem Zobrazit oteviete okno Certifikat
se zalozkami Obecné, Podrobnosti a Cesta k certifikatu. Certifikat by mél byt vydan na
konkrétni pravnickou nebo fyzickou osobu, vydan certifika¢ni autoritou PostSignum,
1.CA nebo eldentity a mél by byt platny. Zkontrolujte téz na zalozce Cesta k certifikatu
kotenové certifikaty ptislusné certifikacni autority.

V menu IE Ndastroje / Moznosti Internetu zalozka Zabezpeceni, kliknéte na zonu Internet a
stisknéte tlacitko Viastni urovern .... Vyhledejte volbu Pri odesilani souborii na server
zahrnout cestu mistniho adresare a nastavte Povolit. Po stisku OK stisknéte tlacitko
Vychozi urover.

V menu IE Ndstroje / Moznosti Internetu zalozka Zabezpeceni, kliknéte na zoénu
Diiveryhodné servery a stisknéte tlacitko Viastni uroven .... Vyhledejte volbu P#i odesilani
souborii na server zahrnout cestu mistniho adresare a nastavte Povolit. Po stisku OK
stisknéte tlacitko Vychozi uroven.

V menu IE Ndstroje / Moznosti Internetu zalozka Zabezpeceni, kliknéte na zoénu
Divéryhodné servery a stisknéte tlacitko Servery (nebo téZ Weby) a zkontrolujte, zda v
seznamu duvéryhodnych serveri jsou servery:

https://abok.cnb.cz

https://www.postsignum.cz

Kdyz nejsou, tak dopliite pomoci tlacitka Pridat.

V IE 9 a 10 zkontrolovat pouzivani protokold — v menu IE Ndstroje / Moznosti Internetu
zalozka Upresnit v Casti Zabezpeceni musi byt zvoleny / zaskrtnuty pouze protokoly SSL
3.0a TLS 1.0., jiné ne!

Nastaveni IE v 9 a 10 — v menu IE Nastroje / Moznosti Internetu zalozka Zabezpeceni
odskrtnout Povolit chranény rezim (tzn. nepovolovat chranény rezim) pro zéonu Mistni
Intranet a Duvéryhodné servery. U zony Internet je chranény rezim povolen. U zoén
Internet, Mistni Intranet a Duvéryhodné servery musi byt nastavena vychozi Groven
(tlacitko Vychozi uroven je nedostupné) na Stredné vysoké, Stredné nizké a Stredni.

Nastaveni [E v 9 a 10 — v menu IE Ndstroje / Nastaveni kompatibilniho zobrazeni ptidejte
do seznamu web cnb.cz. Tti volby dole pod seznamem webii pfidanych do kompatibilniho
zobrazeni, nemusi byt zaskrtnuté. Po této akci, kdyz se provadi ze stranky abok.cnb.cz, se
automaticky v menu IE Ndstroje / Kompatibilni zobrazeni objevi "fajtka" jako ptiznak
aktivni volby.

Restartovat IE.

Doporuceni -> Pro udrzovani IE v kondici je téz dobré ob¢as vymazat vnitini pamét’ IE
(cache):

IE Nastroje / Moznosti Internetu blok Historie prochazeni tlatitko Odstranit ... a zaskrtnout
minimalné Docasné soubory internetu a potvrdit

a nastavit nasledujici:
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IE Nastroje / Moznosti Internetu blok Historie prochdzeni tlaitko Nastaveni blok Docasné
soubory Internetu a v Zjistovat existenci novejsich verzi ulozenych stranek zaskrtnout volbu
Pri kazdé navstéve webové stranky.

Dalsi mozné akce pro zprovoznéni ABO-K na IE

a)

b)

Obnoveni nastaveni IE — menu IE Ndstroje / Moznosti Internetu zalozka Upresnit tlacitko
Obnovit. Pak zkontrolujte a popfipad€ znovu nastavte IE podle vySe uvedenych bodd.

Reinstalace certifikatu v ulozisti pocitace — tyka se jen pocitact, kde jsou certifikaty v
ulozisti pocitace (ne na karté, flash disku nebo tokenu). K reinstalaci vSak musite mit
bezpodminecné zalohu certifikatu (soubor PFX nebo P12) a znat heslo k certifikatu.
Jinak se import nezdafi a budete muset Zadat o novy certifikat, coz znamena pro vas
finan¢ni naklady.

JestliZze soubor mate a heslo znate, proved’te -> Ndstroje / Moznosti Internetu zalozka
Obsah a stisknéte tlacitko Certifikaty. Zde kliknutim na certifikat vyberte certifikat.
Tlacitkem Odebrat certifikat odeberete z Gloziste. Tlacitkem Importovat spust'te priivodce
importu. Doporucujeme v privodci nastavit silnou ochranu certifikatu a nastavit certifikat
jako neexportovatelny.

Ptechod na vyssi verzi Windows — v pfipadé, Ze jste generovali zadost o certifikat napf.:
na Windows XP, tak pfi povysSeni na Windows 7, piestane certifikat plnit svoji funkci a
nelze ho pouzit pro podpis. Navody na znovu zprovoznéni certifikatu najdete na strankach
ptislusnych certifikacnich autorit.

Uvadim zde ptiklad pro certifikat PostSignum — stahnéte z www.postsignum.cz aplikaci
iSignum a tou importujte ze souboru PFX do osobniho ulozisté vSe potiebné pro podpis.
Certifikat v osobnim ulozisti je v exportovatelném tvaru a neni zabezpecen heslem. Proto
dirazné doporucujeme certifikéat exportovat z tloziste i s osobnim klic¢em do nového
souboru PFX. Pak certifikat z ulozisté¢ odebrat. Novy soubor PFX pak pouzit pro import
certifikatu do externiho lozisté (token, karta) nebo uloziste pocitace se silnou ochranou
klice a jako neexportovatelny.
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