Informacni material tykajici se zmén ve verejné spravé v souvislosti
s ucinnosti narizeni eIDAS v oblasti sluZeb vytvariejicich divéru

1. Strucné informace K narizeni Evropského parlamentu a Rady (EU) ¢
. 910/2014 ze dne 23. cervence 2014, o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitirnim
trhu a o zruseni smérnice 1999/93/ES

Navrh nafizeni elDAS vydala Evropskd komise dne 4. ¢ervna 2012. Tento navrh patfi, jakozto jedno
z klicovych opatfeni Aktu o jednotném trhu (KOM(2011)206), mezi nejvyznamnéjsi iniciativy v oblasti
budovani jednotného digitdlniho trhu a ma za cil zvysit dlvéryhodnost elektronickych transakci
v ramci vnitiniho trhu EU. Komise zde navazuje na ukoly vytycéené v Digitalni agendé pro Evropu
(KOM(2010)245). Pracovni skupina Rady (EU) pro telekomunikace a informacni spole¢nost tento
navrh nafizeni opakované projednavala v pribéhu rok 2012 az 2014, pricemz predmétem diskuzi se
postupné staly véechny ¢asti ndvrhu. Dne 28. srpna 2014 bylo nafizeni elDAS publikovano v Ufednim
véstniku EU a vstoupilo v platnost dvacdtym dnem po zverejnéni, tj. 17. zari 2014.

Koneéné znéni oficidlniho &eského prekladu natizeni elDAS je k dispozici na strankach Ufedniho
véstniku EU (na strance si lze zvolit konkrétni jazyk):

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L .2014.257.01.0073.01.ENG

Ke zverejnénému oficidlnimu prekladu nafizeni elDAS bylo vyddno CZ CORRIGENDUM vzhledem
k chybné uvedenému datu ve ¢lanku 12 odstavci 8. Zminéné CORRIGENDUM lze nalézt na strance:

http://data.consilium.europa.eu/doc/document/ST-14750-2014-INIT/en/pdf

Nafizeni bude pouzitelné od 1. ervence 2016 s tim, Ze jednotliva ustanoveni budou, s ohledem na
nutnost predloZeni souvisejicich provadécich aktd a na potrfebu prizplsobeni clenskych statd,
nabyvat Uc¢innosti postupné v obdobi let 2016 — 2018. Ustanoveni tykajici se oblasti sluzeb
vytvérejicich divéru budou pouzitelné od 1. ¢ervence 2016.

Jak vyplyvd z ndzvu nafizeni, jeho primarnim zdmérem je harmonizace a implementace urcitych
spoleénych princip(, jez maji za cil posilit dGvéru v pfeshranicni elektronické transakce a to pomoci
vybudovani davéry v elektronickou identifikaci a ve sluzby vytvarejici davéru. Cilem nafizeni je tedy
dosahnout v oblasti elektronické identifikace interoperability a v oblasti sluzeb vytvarejicich davéru
harmonizace.

Prvni velkou oblasti, kterou nafizeni upravuje, je elektronickd identifikace; ta mda poskytnout
spoléhajici se strané (z verejného i pripadné ze soukromého sektoru) jistotu, Ze osoba deklarujici
konkrétni totoznost je skute¢né osobou, s niz je tato totoznost spojena. Z tohoto pohledu budou
rozliSovany tfi druhy Urovné zaruk - nizkd, znacna a vysoka.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
http://data.consilium.europa.eu/doc/document/ST-14750-2014-INIT/en/pdf

Druhou velkou oblasti, kterou natizeni pokryva, jsou sluzby vytvarejici dlivéru, mezi které se pocita
dle definice 16 uvedené v ¢lanku 3 nafizeni:

a) vytvareni, ovérovani a potvrzovani elektronickych podpisli, elektronickych peceti nebo
elektronickych casovych razitek, sluzeb elektronického doporucéeného dorucovani a certifikatl
souvisejicich s témito sluzbami nebo

b) vytvareni, ovérovani a potvrzovani certifikatl pro autentizaci internetovych stranek nebo
c¢) uchovavani elektronickych podpist, peceti nebo certifikatli souvisejicich s témito sluzbami

Pravé oblasti sluzeb vytvarejicich divéru se tento material vénuje, jelikoz, jak bylo uvedeno vyse,
ustanoveni tykajici se oblasti sluzeb vytvarejicich dlvéru budou pouzitelné od 1. cervence 2016.

2. Obecné informace tykajici se legislativy
V legislativnim procesu jsou v souvislosti s natizenim elDAS a oblasti sluzeb vytvarejicich divéru dva
navrhy vladnich zakond, konkrétné se jedna o:

e VIadni navrh zakona o sluzbach vytvarejicich diivéru pro elektronické transakce (dale jen
,havrh zakona o sluzbach”). Navrh zakona byl odeslan do Poslanecké snémovny,
(snémovni tisk €.763). Prvé ¢teni navrhu je naplanovano na 20. dubna v rdmci 44. schlize
(http://www.psp.cz/sqgw/historie.sqw?0=7&T=763). Navrhovany zakon zaujima
ve vztahu k nafizeni elDAS ,,minimalisticky pristup”, v zakoné je tak upraveno pouze to, co

nafizeni elDAS vyslovné nechavd na uUpravu vnitrostatnim prdvnim fadem. Jedna se
o adaptacni pravni predpis k nafizeni elDAS, ktery vSak neresi veSkeré oblasti tohoto
natizeni, ale toliko ty jeho casti, které budou aplikovatelné od 1. ¢ervence 2016, tzn.
problematiku sluzeb vytvérejicich divéru.

e VIAadni navrh zdkona, kterym se méni nékteré zdkony v souvislosti s pfijetim zakona
o sluzbach vytvarejicich divéru pro elektronické transakce, zakon ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa, a zakon €. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), ve znéni pozdéjSich predpist (déle jen ,zménovy
zakon“). Zménovy zdkon prinese fadu zmén, zejména vSak toliko terminologickych,
v jinych zdkonech — napf. zakona ¢&. 328/1999 Sb. o obcanskych prikazech, zak. ¢.
111/2009 Sh. o zdkladnich registrech, zak. ¢. 499/2004 Sb., o archivnictvi a spisové sluzbég,
zak. ¢. 300/2008 sb. o elektronickych ukonech a autorizované konverzi dokumenta, zak.
¢. 500/2004 Sh. spravni rad... Vizte snémovni tisk c. 764:

http://www.psp.cz/sqw/tisky.sqw?0=7&T=764.

Navrh zdkona o sluzbach by mél projit legislativnim procesem tak, aby byl do 30. 6. 2016 uverejnén
ve Sbirce zakon(; ucinnost je navrhovana dnem vyhldseni. V pfipadé, Ze tento termin nebude
dodrzen vlivem projedndvani v zékonodarném sboru, Ministerstvo vnitra vyda stanovisko obsahujici
upfesnéni, ktera ustanoveni stavajiciho zakona ¢. 227/2000 Sb. o elektronickém podpisu a 0 zméné
nékterych  dalSich  zdkonl (zdkon o elektronickém podpisu) budou aplikovatelna
i po 1. ¢ervenci 2016. Dnem 1. ¢ervence 2016 vstupuje natizeni eIDAS v Ucinnost a podle obecnych
pravidel, ma pravo Evropské unie aplikacni prednost pred tuzemskymi pravnimi predpisy.


http://www.psp.cz/sqw/historie.sqw?o=7&T=763
http://www.psp.cz/sqw/tisky.sqw?O=7&T=764

Stavajici zakon o elektronickém podpisu bude zrusen az s ucinnosti zakona o sluzbach vytvarejicich
dlvéru pro elektronické transakce, ktery zrusi i souvisejici dvé vyhlasky provadéjici zakon
o elektronickém podpisu (vyhlaska ¢. 378/2006 Sb. o postupech kvalifikovanych poskytovatell
certifikacnich sluzeb, vyhlaska ¢. 212/2012 Sb. o ovéfrovani platnosti zaruéeného elektronického

podpisu).

3. Praktické dopady narizeni eIDAS a navrhu zakona o sluzbach na
verejnou spravu.

Na Uvod je tfeba zdlraznit, Ze vétsina povinnosti, které narizeni eIDAS stanovuje, uz pro verejnou
spravu plati nyni, at uz se jedna o uznavani zahrani¢nich kvalifikovanych certifikat( (pro elektronické
podpisy) nebo podepisovani, pfipadné oznacovani elektronickych dokumentd referencnimi formaty
zarucenych elektronickych podpisU.

Tento material vychdzi zaktudlniho znéni navrhu zdkona o sluzbach, ktery mulze v pribéhu
legislativniho procesu jesté doznat zmén. Doporucujeme prostudovat dlvodovou zpravu k navrhu
zakona o sluzbdch.

3.1. Pravidla pro elektronickou komunikaci

Navrh zdkona o sluzbach obsahuje obecna pravidla podepisovani elektronickym podpisem, peceténi
elektronickou peceti a oznacovani elektronickym ¢asovym razitkem, pokud jde o vybér jejich typQ.
Pravidla je nutno chapat jako obecnou Upravu. Zvlastni zakony (napriklad zdkon o zadavani verejnych
zakdzek, volebni zakony) mohou obsahovat specidlni Upravu, kterou tato pravidla ,,zmirfuji“, napr.
elektronicky podpis) nebo tim, Ze elektronicky podpis nevyZzaduiji, pfipadné naopak obecna pravidla
zpfisnuji, napf. pozadavkem na poufziti pouze kvalifikovaného elektronického podpisu.

Podepisovani dokumentu

Pro vefejnou spravu, resp. pro organy verejné moci, je nastaveno obecné pravidlo v § 5 ndvrhu
zakona o sluzbdch, kdy se ma k podepisovani elektronického dokumentu pouzit kvalifikovany
elektronicky podpis (zaruceny elektronicky podpis, ktery je vytvoren kvalifikovanym prostredkem pro
vytvareni elektronickych podpist a ktery je zaloZen na kvalifikovaném certifikatu pro elektronické
podpisy) — komunikace ve sméru verejna sprava pfi vykonu své plsobnosti -> ,,okolni svét”. Nicméné
v ramci pfechodnych ustanoveni je nastavena prechodna lhita dvou let, kdy k podepisovani Ize uZit i
zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis (jedna se
de facto o dnesni uznavany elektronicky podpis podle zdkona o elektronickém podpisu). Do dvou let
se_musi_orgdny vefejné moci vybavit technickym a programovym vybavenim v souvislosti s

pozadavkem na pouZivani kvalifikovaného elektronického podpisu. V Ceské republice aktualné zatim

pouze jeden akreditovany poskytovatel certifikacnich sluzeb nabizi svym klientim vydani prostiedk
pro bezpecné vytvareni elektronickych podpisi. Mnoho soucasnych ,uZivateld” elektronického
podpisu z fad verejné spravy aktudlné nedisponuje prostredky pro bezpecné vytvareni elektronickych
podpist a to je jeden z dlivodd, proc je v navrhu zdkona nastavena prechodna Ihita.



Pti elektronické komunikaci ve sméru ,okolni svét” -> vefejna sprdva je rovnéz stanoveno obecné
pravidlo v § 6 ndvrhu zakona o sluzbach — v tomto pfipadné je mozné pouzit k podepsani dokumentu
uznavany elektronicky podpis, kterym se podle navrhu zdkona o sluzbach nové rozumi zaruceny
elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis (jedna se de facto
0 nynéjsi uznavany elektronicky podpis podle zdkona o elektronickém podpisu) nebo kvalifikovany
elektronicky podpis.

Stanovena pravidla elektronického podepisovani nevyluCuji poufZiti jinych podpisovych technik a
technologii mimo technologii elektronického podpisu, napf. fikce podpisu podle § 18 odst. 2 zdkona
¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, coZ vyjadfuje i
formulace normativniho textu ,k podepisovani elektronickym podpisem*.

Pecdeténi dokumentt

Podobné jako obecna pravidla pro elektronicky podpis, jsou stanovena obecna pravidla pro peceténi
téch dokumentd, na které neni jinym pravnim predpisem kladen poZadavek podpisu. Je stanovena
povinnost orgdnl verejné moci pecetit jim vydavané elektronické dokumenty, které nejsou
podepsany elektronickym podpisem, eventualné jeho alternativami (napft. fikci podpisu podle § 18
odst. 2 zdkona ¢. 300/2008 Sb.). Tim bude zajisténo, Ze u veskerych elektronickych dokument
verejného sektoru bude zajisténa autenticita (platnost elektronickych podpisi a peceti bude
,prodlouzena” kvalifikovanym elektronickym casovym razitkem), coZz umozini jejich dlouhodobou

vyuzitelnost.

Verejnd sprava by méla pouzit k peceténi dokumentl kvalifikovanou elektronickou pecet (zarucena
elektronickd pecet, kterd je vytvofena pomoci kvalifikovaného prostfedku pro vytvareni
elektronickych peceti a kterd je zaloZena na kvalifikovaném certifikdtu pro elektronickou pecet)
pficemZ je zde opét nastavena prechodnd lh(ta dvou let, kdy je moZiné misto kvalifikované
elektronické peceti pouZit stavajici elektronickou znacku podle zakona ¢. 227/2000 Sb., zarucenou
elektronickou pecet zaloZenou na certifikdtu pro elektronickou pedet vydaném kvalifikovanym
poskytovatelem sluzeb vytvarejicich davéru, pripadné zarucenou elektronickou pecet zaloZzenou na
kvalifikovaném certifikatu pro elektronickou pecet.

Pro upfresnéni je nutno doplnit, Ze ndvrhem zdkona o sluzbach obdobné jako v pfipadé
elektronického podpisu bude zavedena nova legislativni zkratka ,uznavana elektronicka pecet”
kterou se rozumi zarucend elektronickd pecet zalozend na kvalifikovaném certifikdtu pro

elektronickou pecet nebo kvalifikovana elektronicka pecet.

Pouziti kvalifikovaného elektronického ¢asového razitka

Navrh zakona o sluzbach stanovi pravidlo pro orgadny verejné moci, aby podepsané, pripadné
zapeceténé elektronické dokumenty, kterymi pravné jednaji, byly opatfeny kvalifikovanym
elektronickym casovym razitkem. Po pfechodnou dobu dvou let je moiné misto kvalifikovaného
elektronického casového razitka pouZit elektronickd casova razitka wvydana kvalifikovanymi
poskytovateli sluzeb vytvarejicich davéru, tzn. po 1. cervenci 2016 je stdle mozné pouzivat ¢asova
razitka, kterd budou vyddvdna soucasnymi akreditovanymi poskytovateli certifikacnich sluzeb.



Pripojeni kvalifikovaného elektronického ¢asového razitka, jakozto elektronického prostfedku, ktery
prokazuje existenci jinych elektronickych dat k uréitému okamziku, zajistuje dlouhodobou
ovéritelnost elektronickych podpist, a tedy i pouZitelnost jimi podepsanych elektronickych
dokument(l. Ve vefejném sektoru (tzv. verejnopravni plvodci) se jiz vétSinou v soucasné dobé
pripojuji kvalifikovana casova razitka k elektronickym dokumentim, a to s ohledem na poZadavek
uchovéavat dokumenty v elektronické podobé, jenz vyplyva z § 3 odst. 5 zdkona ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé. Zde je stanovena povinnost pfipojit Udaje prokazujici existenci
dokumentu v ¢ase.

Uznavani ,cizich” kvalifikovanych certifikdth pro elektronicky podpis nebo kvalifikovanych certifikatd

pro elektronickou peéet v rdmci elektronické komunikace

Jiz podle stavajiciho zdkona o elektronickém podpisu, je mozné podepsat elektronicky dokument,
jehoz prostfednictvim se Cini Ukon v{ci vefejné spravé, uznavanym elektronickym podpisem, ktery je
zaloZzen na kvalifikovaném certifikatu, ktery byl vydan dlvéryhodnym poskytovatelem usazenym
v jiném clenském staté EU (viz definice uznavaného elektronického podpisu podle § 11 odst. 3 zakona
€. 227/2000 Sb.). Zjisténi, zda certifikat byl vydan davéryhodnym poskytovatelem, se provadi pomoci
informaci vedenych v dlvéryhodnych seznamech (sluzba, ktera certifikat vydala, musi byt vedena
v seznamu dUvéryhodnych certifikacnich sluzeb jako sluzba, pro jejiz poskytovani je poskytovatel
certifikacnich sluzeb akreditovan, nebo jako sluzba, nad jejimz poskytovanim je vykonavan dohled).

Natizeni elDAS tuto povinnost dale prohlubuje, jelikoz od 1. ¢ervence 2016 by se mély rovnéz
vzajemné uznavat kromé kvalifikovanych certifikatd pro elektronické podpisy i kvalifikované
certifikdty pro elektronické peceté v rdmci elektronické komunikace.

Opét pro zjisténi, zda certifikat pro elektronicky podpis nebo certifikat pro elektronickou pecet, byl
vydan jako kvalifikovany, se pouziji informace vedené v dlivéryhodnych seznamech. Kazdy clensky
stdt md povinnost tyto seznamy vést a uvadét vnich informace tykajici se kvalifikovanych
poskytovatelll sluZzeb vytvarejicich ddvéru v jeho plsobnosti spolu s informacemi o jimi
poskytovanych kvalifikovanych sluzbach vytvérejicich davéru. Ministerstvo vnitra v dohledné dobé
zverejni metodicky navod na svych webovych strankach, jakym zplUsobem ovéfovat uznavané
elektronické podpisy a uznavané elektronické peceté, v némi bude tato problematika blize

rozpracovana.

Pouzivani a uznavani urcitych formatl zarucenych elektronickych podpist a peceti

Stdvajici zdkon o elektronickém podpisu rovnéz stanovil povinnost, aby verejna sprdva pfi
podepisovani ¢i oznacovani elektronickych dokumentd pouzivala referencni formaty zaruéenych
elektronickych podpist stanovenych v provadécim rozhodnutim EK 2011/130/EU (viz §11 odst. 5) a
tim se zajistilo, Ze bude zajiSténa bezpecnost téchto podpisu, pfipadné znacek a také bude moiné
zejména uznavany elektronicky podpis ovéfit i vzahranici, Cili dojde k zajisténi interoperability
uznavaného elektronického podpisu.

Clanek 27 a 37 nafizeni elDAS stanovuji povinnost pro vefejnou spravu (subjekty vefejného sektoru),
aby uznavala zarucéené elektronické podpisy nebo peceté alespon ve formatech nebo s pouzitim
metod stanovenych v provadécim rozhodnuti Komise ¢. 2015/1506/EU, pokud je pro vyuziti urcité
on-line sluzby, ktera je poskytovana subjektem verejného sektoru nebo jeho jménem, pozaduje. Tzn.



Ze, vefejnd sprdva musi umeét zpracovavat urcité formaty zarucenych elektronickych podpist a peceti
a rovnéz pripadné upravit procesy podepisovani a opatfovani peceti tak, aby odpovidaly
provadécimu rozhodnuti Komise ¢.2015/1506/EC. V pfipadé, Ze by elektronické dokumenty byly
podepsany nebo opatfeny elektronickou peceti v jinych formatech nez v téch, které jsou pfimo
specifikovdny, pak je opét stanovena povinnost, aby mohly byt podpisy ¢i pedeté uznavany, aby
existoval nastroj pro ovéreni téchto elektronickych podpisi nebo pedeti, jinak nebude mozné zarucit
ovéreni téchto zarucenych elektronickych podpisi a peceti u subjektll vefejného sektoru v jinych

evyvs

podpisti a peceti jsou uvedeny na strankach: http://www.mvcr.cz/clanek/informace-k-formatum-

zarucenych-elektronickych-podpisu-a-zarucenych-elektronickych-peceti-pro-subjekty-verejneho-
sektoru.aspx.

Ovérovani uznavanych elektronickych podpist a peceti v souladu s nafizenim elDAS

Pozadavky natizeni elDAS na ovérovani kvalifikovanych elektronickych podpisli a peceti jsou
stanoveny v ¢lancich 32 a 40. Pfi ovérovani zarucenych elektronickych podpisd zaloZenych na
kvalifikovanych certifikatech pro elektronické podpisy a zarucenych elektronickych peceti zalozenych
na kvalifikovanych certifikatech pro elektronické peceti by se mélo postupovat obdobné. Vzhledem
k tomu, Ze poZzadavky nafizeni eIDAS na ovérovani kvalifikovanych elektronickych podpist a peceti
jsou stanoveny obecné, Ministerstvo vnitra v dohledné dobé zverejni metodicky ndvod na svych
webovych strankach, jakym zplsobem Ize ovéfovat platnost téchto podpist a peceti.

3.2. Zavérem

Orgdny vefejné moci a fyzické a pravnické osoby, kterym byla svéfena verejnd moc, musi v souvislosti
s u¢innosti nafizeni elDAS a ucinnosti budouciho zdkona o sluzbach vytvarejicich davéru pro
elektronické transakce zejména:

e umét ovérovat platnost zarucenych elektronickych podpisd a zarucenych elektronickych
peceti zaloZzenych na kvalifikovanych certifikatech, které byly vydany v jinych ¢&lenskych
statech,

e umét ovérit formaty zarucenych elektronickych podpisli a zarucenych elektronickych peceti
stanovené v provadécim rozhodnuti Komise ¢. 2015/1506/EU,

e podepisovat, pecetit dokumenty tak, aby byly ovéritelné i v jinych ¢lenskych statech,

e se ve |h(té dvou let vybavit technickym a programovym vybavenim v souvislosti s
pozadavkem na pouzivani kvalifikovaného elektronického podpisu,

e se ve lh{té dvou let vybavit technickym a programovym vybavenim v souvislosti s
pozadavkem na pouzivani kvalifikovanych elektronickych peceti (zatim cekdme na odpovéd
EK, zda se budou automaticky stavajici prostfedky pro bezpeéné vytvareni elektronickych
podpisl povazovat po 1.7.2016 rovnézZ za kvalifikované prostfedky pro vytvareni
elektronickych peceti ),

e ve |h(té dvou let zadit opatfovat podepsané, prfipadné zapedeténé elektronické dokumenty,
kterymi pravné jedna, kvalifikovanym elektronickym casovym razitkem (do té doby opatifovat
dokumenty elektronickym ¢asovym razitkem vydanym kvalifikovanym poskytovatelem sluzeb
vytvérejicich divéru)
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