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VITEJTE V NAPOVEDE APLIKACE LONGTERMVALIDATOR

Vitejte v ndpovédé aplikace LongTermValidator — aplikaci, kterd slouzi k archivaci elektronickych podpist
pritomnych v ZFO zpravach pochazejicich z informacniho systému datovych datovych schranek.

Dékujeme, Ze pouZivate tento software. Délame vse pro to, abychom splnili vS§echna vase pfani a o¢ekavani od
tohoto softwaru a véfime, Ze s nim budete maximalné spokojeni.
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ARCHIVACE DIGITALNICH PODPISU

SMYSL ARCHIVACE

Dlvod, proc digitalni podpisy archivujeme je ten, Ze chceme zachovat moznost jejich ovérovani i ve velmi
vzdalené dobé. V takové dobé uz nemusi existovat certifikacni autorita, kterd vydala certifikat pouzity

k vytvoreni podpisu. To znamen3, Ze uz nebude mozné dohledat retézec vydavajicich certifikatl vcetné
kofenového a nebude tak mozné urcit dlvéryhodnost podepisujiciho certifikatu. Navic neptjdou ziskat CRL
soubory (popt. OCSP odpovédi), které by urcili, zda byl nebo nebyl podepisujici certifikat v dobé podpisu
revokovany. Také algoritmy pro tvorbu otiskl zprav a algoritmy pro Sifrovani otisk( zprav pomoci privatniho
klice certifikatu mohou byt v budoucnosti prolomeny. V takovém pfipadé je informace o zachovani integrity, at
uz samotné podepsané zpravy nebo podepsaného certifikatu, zcela bezcennd. Pravé tyto problémy resi
archivace podpisu.

- ARCHIVACNT KROKY

Princip archivace digitalniho podpisu spociva v postupném priddvani dodatecnych informaci k podpisu ve formé
tzv. nepodepsanych atributd. Jsou to datové celky, které jsou k podpisu pridany aZ po jeho vytvoreni, tedy az po
vytvoreni a zasifrovani otisku. Hodnota otisku tedy neni ovlivnéna témito atributy. Tyto atributy se k podpisu
pridavaji v jednotlivych krocich, které jsou od sebe ¢asoveé rizné vzdalené.

Nasleduje popis jednotlivych archivacnich krok(, které se postupné aplikuji na neorazitkovany podpis.

1. Orazitkovani podpisu. Pokud podpis jesté neni orazitkovan, je k nému, co nejdfive je to mozné,
pridano bézné casové razitko. Tento krok se musi provést jesté pred vyprSenim platnosti podpisového
certifikatu, jinak podpis ztrati moznost byt spravné ovéren a tedy i archivovan. Razitko by se mélo
pridat co nejdfive, jelikoZ se musi pocitat s tim, Ze podpisovy certifikat mGze byt kdykoli revokovan.

2. Pridani referenci na validacni data. Validacni data tvofi fetézec certifikat(, ktera jsou nutna pro urceni
vérohodnosti podpisového certifikatu. Retézec tedy obsahuje certifikaty od podpisového, pres
vydavaijici, az po korenovy. Dale valida¢ni data obsahuji informace o revokaci (CRL nebo OCSP) vsech
uvedenych certifikatl v fetézci. Tento krok je nutné aplikovat jesté pred vyprsenim certifikatu
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Casového razitka, ale soucasné az po uplynuti jisté doby od 1. kroku (tzv. grace period), kdy je uZ jisté,
Ze valida¢ni data obsahuiji pfipadnou informaci o revokaci.

3. Orazitkovani referenci valida¢nich dat tzv. valida¢nim razitkem. Timto se zachova moznost ovéreni
certifikatd ve validacnich datech i po jejich expiraci/revokaci.
Pfidani samotnych validacnich dat.

5. Pridani archivacniho razitka. Periodickym pridavanim archivacnich razitek (vzdy pred vyprsenim
certifikdtu nékterého jiného ¢asového razitka) se predchazi kompromitaci podpisu z dlvodu jeho
oslabeni v dlouhodobém ¢asovém horizontu.

INSTALACE PROGRAMU
Pred instalaci programu LongTermValidator se nejdrive ujistéte, Ze mate opravnéni instalovat program v

operaénim systému, a Ze konfigurace vaseho pocitace odpovida uvedenym systémovym pozadavkim, viz
Systémové pozadavky.

SYSTEMOVE POZADAVKY

MINIMALNi DOPORUCENA KONFIGURACE

e  0OS: Microsoft Windows XP, Windows Vista, Windows 7
e Procesor: kompatibilni s Intel Pentium® 800 MHz

e Pamét: 1 GB RAM

e HDD: 300 MB volného mista na disku

e PFipojeni k Internetul!]

e Instalace: Microsoft .NET Framework 4 Client Profile!?
e Instalace: Microsoft SQL Server Compact 4.003!

(11 p¥ipojeni k Internetu je nutné pfi archivovani elektronickych podpist k aktualizaci CRL, seznamu certifikatd
CA a pfi volani sluZeb ¢asovych autorit.

(21 Ke staZenfi viz URL: http://www.microsoft.com/download/en/details.aspx?id=17113

[B]Ke staZeni viz URL: http://www.microsoft.com/download/en/details.aspx?id=17876

KONTAKTN{ UDAJE

DIGNITA, s.r.o.,

Tynska 21,

110 00 Praha 1 - Staré Mésto
Fax: +420 224 808 206

E-mail: office@dignita.cz


http://www.microsoft.com/download/en/details.aspx?id=17113
http://www.microsoft.com/download/en/details.aspx?id=17876
mailto:office@dignita.cz
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COPYRIGHT

Casti napovédy Ize libovolné tisknout pouze pro osobni potfebu, pokud neni spoleénosti DIGNITA, s.r.o.
povoleno jinak.

Napovéda i jeji tisténé kopie jsou chranény autorskym zakonem a nelze je dale bez povoleni Sifit zdarma ani za
Uplatu. Zadn4 &ast ndpovédy nesmi byt kopirovana, vydévéna, uklddéna v zobrazovacich systémech nebo
prenasena jakymkoli zplsobem véetné elektronického, fotografického ¢i jiného zdznamu bez pisemného
svoleni DIGNITA, s.r.o.

Informace jsou poskytovany bez zaruky, mohou byt bez upozornéni zménény a nemohou byt povazovany za
zavazek producenta. DIGNITA, s.r.o. nepfijima Zadnou odpovédnost za pripadné chyby nebo nepresnosti v
textu.

Tento text neprosel jazykovou korekturou.
Software: © 2012 DIGNITA, s.r.o.
Dokumentace: © 2012 DIGNITA, s.r.o.
llustrace a fotografie: © DIGNITA, s.r.o.

Vsechna prava vyhrazena.


http://www.dignita.cz/
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PRIHLASENI DO APLIKACE

LICENCE

Po prvotnim spusténi aplikace se objevi licen¢ni dialog s mozZnosti vybéru licence. K nacteni licenéniho souboru
slouzi tlacitko Nacist licenci ze souboru. Detaily o licenci jsou k dispozici pres tlacitko Informace o licenci.
Pokud nemate komeréni licenci, mlzZete zvolit zkusebni (Trial). Ta je omezena na pét zprav nebo na pouZziti
maximalné deseti casovych razitek. Vybér licence potvrdite tlacitkem OK.

Pokud je pouZita zkusebni verze (Trial), objevuje se licen¢ni dialog po kazdém spusténi. Pri pouZiti platné
komercni licence se po startu aplikace jiz licencni dialog znovu neobjevuje.
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PROSTREDIi PROGRAMU

HLAVNI OKNO APLIKACE

Hlavni okno programu LongTermValidator se sklada z horni listy s hlavnimi funkcemi, levého panelu pro
statistiky a z paneld tabulek obsahujici pfehled ZFO zprav.

 TLACITKO , NACIST*

PFi stisku se do tabulek se ZFO zpravami nactou informace o téchto zpravach. Nactené zpravy reflektuji zpravy
umisténé v pracovnich slozkach (viz nastaveni pracovnich slozek).

TLACITKO ,AUTORIZOVAT*

PFi stisku se pusti aplikace pro autorizaci ZFO zprdv. Pokud tato aplikace béhem svého béhu autorizovala néjaké
zpravy (vytvorila nové zpravy ve zdrojové slozce), pak pri ukonceni této aplikace budou odpovidajici staré
neautorizované zpravy presunuty do slozky ,Neautorizované zpravy“. Tato slozka se automaticky vytvofi na
urovni zdrojové slozky.

TLACITKO ,ARCHIVOVAT*

PFi stisku se na vybranych zpravach (zaskrtnuté zpravy v tabulkach) provedou archivacni kroky (viz faze
archivace podpisu).

PANEL S TABULKAMI S PREHLEDEM ZFO ZPRAV

Tento panel obsahuje Ctyfi tabulky se ZFO zprdvami. Rozlisuji se podle toho, za jakou dobu dojde k exspiraci
certifikatu uzitého pro tvorbu ¢asového razitka (normalniho, validac¢niho i archivniho). Urci se tedy casové
razitko s certifikdtem s nejcasnéjSim vyprsenim certifikatu. (Datum a cas vyprseni takového certifikatu je
uveden ve sloupci ,,Vyprseni cert. ¢as. razitka”, viz dale.)

e  Validni — Certifikat exspiruje pozdéji nez je jista doba T.

e Brzy exspiruji — Certifikat exspiruje dfive nez doba T.

e  Exspirované -Certifikat uz exspiroval.

e  Ostatni — Neobsahuje viibec ¢asové razitko nebo neni mozné urcit ¢as v dlsledku néjaké chyby.

Doba T se urcuje v nastaveni (viz dale).

V tabulce jsou prehledné na kazdém radku zobrazeny nékteré informace o ZFO zprdvach a informace o podpisu
v této zprave.

e  Cesta k souboru — aktualni umisténi souboru na disku vcetné jeho jména

e Podepisovatel —jméno podepisovatele uvedené v certifikdtu podepisovatele

e |ISDS Cas. razitko — Cas orazitkovani ZFO zpravy (ISDS razitkuje zpravy pfi jejich odesilani)
e ID zpravy — ID zpravy prevzaté z obalky ZFO
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e Odesilatel — odesilatel zpravy uvedeny v obdlce zpravy

e  Prijemce — prijemce zpravy uvedeny v obdlce zpravy

e Do vlast. rukou —jméno pfijemce do vlastnich rukou

e  Faze archivace podpisu — viz Faze archivace podpisu

e Vyprseni cert. Cas. razitka — ¢as vyprseni certifikatu toho razitka, které vyprsi nejdfive (normalni,
validac¢ni ¢i archivacni)

e Chybova hlaska — pokud pfi Cteni resp. archivaci ZFO zprdvy dojde k néjaké chybé, kterd znemozni
zobrazeni vech informaci resp. znemoini provést archivacni krok, pak je zde zobrazen jeji popis.

e  CAdES-BES/EPES — podpis ne/vyhovuje specifikaci CAJES-BES/EPES

FAZE ARCHIVACE PODPISU

Aplikace rozlisuje Ctyti faze podpisu, se kterymi dale pracuje, tzn. pokud mze, aplikuje dalsi krok archivace
podpisu tim, Ze k nému prida jisté informace ve formé nepodepsanych atribut(. Pokud neni dlivod aplikovat
dalsi krok archivace, pak se tak nedéje (zavisi na nastaveni aplikace a na aktudlnim case).

Basic — Bézny podpis, ktery zatim neni opatifen ¢asovym razitkem.
Timestamped — Podpis, ktery je uz opatfen ¢asovym razitkem.

3. ExtendedLongTerm — Podpis opatieny navic orazitkovanymi referencemi validac¢nich dat i samotnymi
hodnotami valida¢nich dat (vSechny certifikaty z certifikacni cesty a vSechny potfebné CRL).

4. Archived — Podpis opatfeny navic jednim nebo vice archivaénimi ¢asovymi razitky.

LEVY PANEL SE STATISTIKAMI

Levy panel obsahuje informace o poctu zprav v jednotlivych tabulkach (viz vyse). Déle obsahuje informace o
poctu uZiti jednotlivych ¢asovych razitek. Lze vybrat konkrétni Casové razitko podle URL adresy jeho sluzby,
,datum od“ a ,, datum do“. Podle téchto tfi parametr( se zobrazi pocet uZiti daného razitka v daném casovém
obdobi.

OKNO NASTAVENI

V horni listé je tlacitko Nastaveni, které otevira dialogové okno nastaveni. Obsahuje nékolik zalozek, pficemz
posledni tfi zalozky slouZi k nastaveni ¢asovych razitek.

_POPIS OKNA NASTAVEN(

Pracovni sloZky: Nastavuji se tu cesty ke slozkam, ve kterych se o¢ekdvaji ZFO zprdvy. Zdrojova slozka je
povinné nastavitelnd. Ctou se z ni vechny ZFO zprévy, které jsou nasledné pfi archivaci presunuty do cilovych
sloZek, pokud jsou nastaveny. Cilové slozky jsou tfi a odpovidaji tabulkdm s pfehledem ZFO zpréav. Pokud ZFO
zprava neodpovida ani jedné cilové sloZce, zlistava ve sloZce zdrojové (a zobrazi se v tabulce ZFO zprav
,Ostatni“). Pokud neni néktera cilova slozka nastavena, pak se zprdva nema kam presunout a zlstava ve své

soucasné slozce.
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Vyprseni certifikdtii: Nastavuje se zde kolik dni pfed exspirovanim certifikatu je certifikat bran jako ,brzy
exspirovany”, tj. ur€uje tu s jakym predstihem se ma reagovat na exspiraci certifikatu. Certifikat
podepisovatele se v soucasné verzi nebere v Uvahu, rozlisuje se pouze stav certifikatu podepisovatele pred a
po exspiraci. Vyprseni certifikatu éasového razitka urcuje, kdy se k podpisu ptida prvni/dalsi archiva¢ni razitko.

Casovd razitka, Validaéni éasovd razitka a Archivaéni Easovd razitka: U kazdého typu Ize nastavit nékolik
konfiguraci ¢asovych razitek. Jedna konfigurace ¢asového razitka obsahuje parametry nutné pro ziskani
Uspésné odpovédi sluzby ¢asové autority. Pokud je u jednoho typu ¢asového razitka nastaveno vice konfiguraci,
pak se tyto aplikuji postupné za sebou u daného archivaéniho kroku.

Nastaveni proxy - Lze prejmout nastaveni proxy z prohlizece Internet Explorer (defaultné nastaveno),
nepouZivat proxy, nebo zadat vlastni pfistupové Udaje k proxy serveru. Tyto Udaje zahrnuje hlavné URL adresa
proxy serveru. Poté Ize nastavit autentizaci k tomuto serveru. Lze se autentizovat jménem a heslem uzivatele
Windows, nepouZzivat autentizaci, nebo zadat vlastni pfihlasovaci jméno a heslo k proxy serveru.

 LICENCE

Pro informace o pouzivané licence a nacteni nového licencniho souboru slouzi tlaéitko Licence v horni listé.
Zobrazi se dialog, kde je aktudlné pouzivana licence. Detaily o komer¢ni licenci jsou k dispozici pres tlacitko
Informace o licenci. K nacteni licencniho souboru slouzi tlacitko Nacist licenci ze souboru. \/ybér licence
potvrdite tlacitkem OK.

éPROTOKOLC)CHYBACH/\UDALOSTECH

Pro zobrazeni logli aplikace slouzZi tladitko Log v horni listé. Funkce slouZi k zobrazeni informaci o chybach a
udalostech vzniklych pti béhu aplikace. Tento vypis Ize prohlizet, kopirovat do systémové schranky a predevsim
zasilat e-mailem k ndm na analyzu problému. Tato zpétna vazba nam pomaha pfi zlepSovani aplikace.



